IT-sakerhet for
anvandare i1 Danderyds
kommuns IT-miljo

Malgrupp
Samtliga anvéndare av Danderyds kommuns digitala utrustning, system och natverk.

KOMMUN




Inledning

Dokumentet beskriver vad du som anvéndare har for skyldigheter och réttigheter nar du anvander
Danderyds kommuns digitala utrustning, system och nétverk. Du som anvandare har ansvar for att
den information vi har att tillgd och som registreras i var IT-miljo skyddas. Darfor ar det av stor
vikt att du forstar innehallet i dokumentet. Det &r viktigt att fa goda kunskaper i de system du ska
anvanda for att minska risken for felhantering. Som medarbetare ska du ha en hdg
sakerhetsmedvetenhet for att forebygga eventuella hot och skador i var IT-miljo. En grundlaggande
regel &r att kommunens utrustning och system &r dina arbetsredskap.

Aganderétt

Tilldelad IT-utrustning &gs av kommunen och ar dina arbetsredskap under din anstélining. Du ska
som anstalld varda, hantera och forvara utrustningen pa ett satt sa att skada och stold forebyggs.
Ersattningsskyldighet kan uppkomma vid vardslost handhavande. Stéld ska anmélas snarast genom
en polisanmalan, till IT och ndrmaste chef. Narmaste chef har vidare ansvaret att vid behov anméla
till dataskyddsombud. Vid skada anmaéler du det till IT.

Kontaktuppgifter:
it-support@danderyd.se
dataskydd@danderyd.se

Anvandaridentitet och l6senord

Vid nyanstallning far din chef ditt anvandarnamn och I6senord av IT. Detta blir ditt kommunkonto
som &r personligt och far aldrig lanas ut till andra. Ditt kommunkonto &r din e-postadress eller en
kortare kombination av bokstaver fran for- och efternamn. Kontot ger dig tillgang till nagra av
organisationens system. Forsta gangen du loggar in ska lésenordet bytas.
For ditt kommunkonto géller I6senordskraven nedan.
o Losenordet ska innehalla minst atta alfanumeriska tecken. Ett starkt I6senord ar att
exempelvis ta forsta bokstaven i varje ord i en mening, samt variera med specialtecken.
Jag langtar till sommaren 2021! = Jlts2021!
« Anvand inte bokstéverna ,4,0 eller specialtecknet € i 16senordet.
« Ditt I6senord far inte innehalla ditt personnummer, namn eller anvandarnamn.
o Du far inte avsloja ditt 16senord till andra. Endast IT kan behdva ta del av l6senordet, da
ansvarar du for att byta l6senordet efter.
« Du far inte forvara ditt 16senord i klartext tillgangligt for andra.
e Anvand inte samma l6senord i arbetet som privat.
o Om du har misstankar att nagon kanner till ditt 16senord ska du omedelbart byta.
« Tidigare losenord kan ej ateranvandas.
o Efter 120 dagar behdver du byta ditt I6senord.

Privata konton (exempelvis Apple-1D, Google- eller Facebook-konton) far inte anvandas eller
kopplas ihop med kommunkontot for att komma at tjanster som anvénds i arbetet.
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Informationssakerhet

En del av informationen &r vardefull och vi behover skydda den sarskilt val, sa att den inte kommer
i oratta hander. Informationen ska ocksa vara korrekt och tillganglig nar man behover den.
Majoriteten av informationen finns i vara digitala system och du som anvandare har ansvar att
hantera informationstillgangarna pa ett korrekt satt. Las mer om informationshantering i
kommunens interna styrdokument for informationssékerhet. Information om behandling av
personuppgifter hittar du pa intranatet. Se aven rutin for informationsklassning om exempel pa
skyddsvard information och hur du klassar den samt vilka sakerhetsatgarder du behover vidta.

| borjan av din anstéllning kan det bli aktuellt att skriva pa en sekretessforbindelse som beskriver att
det ar forbjudet att muntligen, skriftligen eller pa annat sétt fora vidare, réja eller utnyttja uppgifter
som omfattas av sekretess.

Arbetsplatsen

En inloggad dator som ldmnas obevakad kan innebéra olika sakerhetsrisker, som att obehdriga kan
fa tillgang till KANSLIG information. Darfor &r det viktigt att du som anvandare minskar riskerna
som det kan medfora vid din arbetsplats.
e Lamnar du din dator obevakad ska du lasa skarmen eller logga ut.
e Du ansvarar for allt som gors pa din dator. BehGver nagon anvanda datorn far personen
logga in pa sitt kommunkonto.
e Lat inte KANSLIG information bli liggande i en skrivare. Anvand sakerutskrift.
e Tank pa vem som kan se din skarm. Sekretessfilm/skarmfilter finns att bestélla via
Bestallningsportal dator.

Internet och Al tjanster

Du upptrader alltid i tjansten nér du ar uppkopplad till Internet via kommunens natverk eller
utrustning. Olamplig anvandning av Internet och Al tjanster far inte forekomma som exempelvis &r
olaglig eller strider mot allméant vedertagen moral, som har stétande innehall till exempel
krankningar pa grund av kén, etnisk eller religios tillhérighet, brott mot manskliga rattigheter,
pornografi eller kriminell verksamhet. Detta galler inte om du behdver ha tillgang till sédana sidor i
tjansten. Agera i enlighet med ovanstaende vérderingar sa att det du formedlar pa Internet och Al
tjanster inte skadar kommunen. Alla dina aktiviteter pa Internet och Al tjanster lamnar spar efter dig
i form av till exempel organisationens IP-adress. Vid misstanke om oldmplig anvandning av
Internet och Al tjanster kan kommunen granska den enskildes aktiviteter.
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Virus och skadlig kod

For att minska risken att bli utsatt for virus och liknande angrepp behéver man som anvandare folja
nedan.

« Du far inte installera program pa kommunens datorer utan godkannande av IT. P&
kommunens datorer ska all installation av programvaror ske automatiskt eller med hjélp av
IT-support.

 Privata konton (exempelvis Apple-ID, Google- eller Facebook-konton) far inte anvandas
inom kommunens verksamhet. Dessa funktioner anvénds i stallet via webgranssnitt via
utrustningens webbl&sare.

« Privata konton far dock anvandas for att installera programvaror (appar) for anvandning i
tjansten och for viss privat anvandning pa mobil anvandarutrustning. Sadan installation ska
alltid ske fran officiella online-butiker, dvs Google Play och Apple AppStore, eftersom det
dar uppratthalls en grundlaggande sakerhetsniva. Apparna ska hallas uppdaterade av
anvéndaren.

« Du far inte koppla in utrustning i kommunens natverk utan godkannande av IT.

o Gor alltid en viruskontroll av extern lagringsutrustning (USB, minneskort och
barbara harddiskar) innan anvandning.

« Var vaksam pa virussmittad e-post genom att kontrollera att e-post-adressen &r
korrekt och genom att aldrig trycka pa lankar som ser misstankta ut.

e Om du missténker att du drabbats av virus eller skadlig kod kontakta omedelbart IT via mail
it-support@danderyd.se eller telefon 08-568 910 69.

E-post

E-postsystemet ar ett arbetsverktyg och ska inte anvéndas for privat bruk. Det &r viktigt att veta att
aven elektroniska brev omfattas av offentlighetsprincipen. Viss e-post kan vara en allmén handling
som é&r offentlig och kan da begaras ut. De flesta anvandare i kommunens 1T-miljo har en
personlig e-postadress.

Du &r ansvarig for daglig kontroll av din elektroniska brevlada, vid franvaro ska autosvar laggas in
dér din frAnvaro framgar. Om du behdver skicka information som &r klassad KANSLIG till externa
parter far det endast skickas med godkand krypteringstjanst. Las mer i sakerhetsanvisningarna hur

du hanterar e-post.

Spam

E-postadresser ar idag en handelsvara. Listor 6ver e-postadresser séljs for att anvandas i
massutskick av e-post, s.k. spam. Spam ar skrdppost som mottagaren inte 6nskar och

innehaller oftast reklam och lankar till olika sidor med alltifran bantningsmedel till pornografi men
aven virussmittad e-post forekommer. Det gors en évergripande kontroll av e-post hos IT men all
spam kan inte stoppas. Kontakta it-support@danderyd.se om du far misstankt e-post eller saknar e-
post.
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Lagring/sakerhetskopiering

Kommunens dokument och handlingar ska lagras i verksamhetssystem, pa kommunens filservrar —
Sharepoint” eller i molntjansten Microsoft (Office) 365. Sékerhetskopiering gors regelbundet pa
dessa lagringsytor for att mojliggdra aterlasning av dina dokument.
e Endast handlingar upp till informationsklassningen KANSLIG far lagras enligt ovan.
e Du far inte lagra eller sakerhetskopiera information lokalt pa dina privata enheter.
e Undvik att lagra information lokalt pa din enhet som &gs av kommunen. Om du skulle
behova gora det ansvarar du sjalv for att sékerhetskopiera.
e Du far inte lagra eller sakerhetskopiera pa icke godkanda molntjanster.
e Dokument och handlingar ska sparas och rensas nar de ar inaktuella i enlighet med
forvaltningens dokumenthanteringsplan.
e Undvik att skapa kopior. Det finns en risk att de hamnar i oratta hander, blir inaktuella och
forsvarar rensningen.

De behorigheter du blir tilldelad beror pa dina arbetsuppgifter avgors och bestélls av narmaste chef.
Att forsoka komma at information utanfor din behdrighet &r inte tillatet.

Distansarbete

Vid distansarbete maste du fa ett medgivande fran narmaste chef. Du ansvarar for att du anvander
en saker uppkoppling mot kommunens system och att ingen kommer at kommunens
uppgifter. Ovriga IT-sékerhetsregler som tas upp i dokumentet géller &ven vid distansarbete.

Privat nyttjande

Privat anvandning far inte inkrékta pa arbetet.
Tank pa att:
e Ingen privat anvandning av verksamhetssystemen far forekomma.
e Ingen oldamplig anvandning av Internet och Al tjénster (se avsnitt Internet och Al tjanster for
mer information)
e Det ar inte tillatet att installera egna program/tjanster pa din dator.
e Ingen lagring av privata bilder/data i kommunens natverk
e Ingen registrering av kommunens e-postadresser pa kommersiella webbplatser for privat
bruk.

Loggning

Ur verksamhets- och sakerhetssynpunkt ar det viktigt med sparbarhet. Darfor gors loggning pa
anstélldas anvandning av verksamhetssystem och Internet. Du ansvarar for de aktiviteter som gors
pa ditt konto, sa darfor ar det viktigt att du aldrig lanar ut det. 1T-enheten samt kommunens

sakerhetschef kan komma att ta del av de uppgifterna om sa ar nédvandigt.

Vid avslutad anstéallning kommer din narmaste chef fa tillgang till din OneDrive i en manad, i syfte
att sakerstalla att information inte gar forlorad.
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Incidentrapportering

Vid en incident ska man snarast mojligt rapportera detta till IT via it-support@danderyd.se eller 08-
568 910 69. En incident som aven omfattar personuppgifter ska anmalas till nérmaste chef som
ansvarar for att anmala till dataskydd@danderyd.se. Om sa ar nddvandigt ska man dokumentera
héndelsen med tidpunkt och handelseférlopp.

Exempel pa incidenter:

Skada pa hardvara

Stold

Informationsléckage

Drabbad av virus eller skadlig kod

Ingen atkomst till system

Uppfdljning

Uppfoljning av att kommunens IT-sékerhetsregler f6ljs genomfors genom stickprov och loggning
av anvandandet.

Pafoljder
Du som anvéndare i Danderyds kommuns IT-miljo &r skyldig att ta del av kommunens
gemensamma regler och anvisningar for IT-anvandandet samt folja dem. Underlatenhet att flja

reglerna kan bedémas som avtalsbrott mot anstallningsavtalet och ytterst leda till uppsagning fran
arbetsgivarens sida.
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