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Nétet ar en stor del av barn och ungas vardag. Redan i férskolealdern bérjar manga
utforska digitala plattformar dér de lar sig, knyter kontakter och delar sina liv.
Sociala medier, spel och digitala forum ar fyllda av mojligheter — men ocksa risker.

Manga barn saknar vuxnas stod i den digitala varlden, vilket skiljer den fran den
fysiska verkligheten. Som féralder har du en nyckelroll i att guida och skydda ditt
barn, sa att internet kan vara en plats f6r bade utveckling och trygghet.



https://www.danderyd.se/natkollen

Pa snapchat

De morka sidorna av natet -
har frammande

GROOMING & SEXUELL UTPRESSNING

[ ) [ )
Grooming ar ett brott som innebar att en vuxen tar kontakt med ett barn i sexuellt gubbar lagt tlll mlg.

syfte. Vanligt &r att forévaren tar kontakt online for att sedan langsamt bygga upp
en relation och fortroende hos barnet. Detta kan ske genom att latsas vara nagon
annan med samma intressen och alder. Det ar sedan lattare att fa barnet att gora
saker, som att exempelvis skicka avkladda bilder pa sig sjalv eller bega sexuella
handlingar framfér en webbkamera.

Var sker grooming? Sexuell utpressning: ett vaxande brott
Grooming kan ske pa alla typer Sexuell utpressning blir allt vanligare,

av digitala plattformar dar barn dar férovaren snabbt manipulerar barn
vistas - ofta i miljder som upplevs att skicka nakenbilder eller visa sig i

som trygga och oskyldiga. webbkamera.

Enligt en rapport fran World
Childhood Foundation (2020-2021)
ar Snapchat den vanligaste
plattformen fér grooming, f6ljt av
Instagram och spelet Star Stable.

Genom smicker, tjat eller mutor pres-
sas barnet att skicka en forsta bild.
Forévaren kan ocksa hota eller satta
barnet under tidspress. Nar en bild val
ar skickad anvands den ofta for fortsatt
utpressning och hot.

Anmilda brott: Grooming

SKYDDA DITT BARN MOT GROOMING & SEXUELL UTPRESSNING
Enligt statistik fran Brottsférebyggande radet (BRA) anmals hundratals
groomingfall varje ar i Sverige. Eftersom grooming ofta sker i privata digitala Prata om riskerna — forklara att alla online inte &r den de utger sig fér att vara.
utrymmen (t.ex. chattar och spel), kan antalet faktiska brott :

vara betydligt hégre an vad som framgar av statistiken. Lir barnet att vara forsiktig med personlig information.

Pojkar under 15 ar

B Fiickor under 15 ar Visa att du finns dér — barnet ska vaga beratta om nagot kénns fel.

206 st

186 st . ° . .
170 st 178 st . 175 st Var uppmérksam pa varningstecken — Snabb kontakt, smicker, hot eller :
press att skicka bilder kan vara tecken pa risk.
Exempel pa samtalsstart: Y
44 st 47 st 47 st 49 st : P . ; . o s s Las mer:
34 st : En kollegas dotter fick konstiga fragor fran nagon pa nétet hon i 8
inte kdnde. Har du eller dina vénner varit med om nagot sadant?” Fragor & svar,

sid 17
2020 2021 2022 2023 2024

Kaélla: Brottsférebyggande radet (BRA), Statistik Sver anméilda brott, Kontakt med barn i sexuellt syfte, hela landet, 2020-2024.




NATMOBBNING OCH NATHAT

N&tmobbning innebar upprepade krénkningar, hot eller trakasserier online,
medan néathat oftare handlar om enstaka elaka kommentarer, hot eller spridning
av kansligt material.

Pa natet &r det lattare att kranka andra eftersom avséandaren ofta ar anonym och
slipper se mottagarens reaktion. Det gor att hot, férolampningar och trakasserier

ar vanligare online &n i verkliga livet. Den snabba spridningen kan ocksa forstérka
kénslan av utsatthet och ensamhet hos den som drabbas.

Ungdomars utsatthet for nithat

Fraga: Har du under de senaste 12 manaderna utsatts fér nathat eller
att nagon har skrivit ndgot negativt eller krénkande om dig pa natet?

Pojkar 12-19 ar Il Flickor 12-19 ar

17% 17% 17% 17%

. 14% . .

2022 2023 2024

Killa: Statistik &r hdmtad frdn Svenskarna och internet 2024, Internetstiftelsen.

Hur och var sker nathat?

Nathat forekommer pa olika plattformar och satt. Har &r nagra vanliga exempel:

Las mer:

P . Fragor & svar,
¢ Elaka kommentarer: Pa plattformar som TikTok, Instagram och Snapchat ar det : SA HJALPER DU DITT BARN VID NATHAT: sid 17

vanligt med krankande kommentarer om utseende, personlighet eller prestation i ¢ Lyssna utan att déma — barnet ska véga bertta.
— bade offentligt och i privata meddelanden. :

v Spara bevis — skarmdumpar pa hot eller krénkningar.

¢ Expose-konton: Anonyma konton dar barn, ofta flickor, hdngs ut med privata v Blockera och anmal - bade till plattformen och vid behov till polisen.
eller kénsliga bilder utan samtycke. :

e Trakasserier i spel: Pa spelplattformar som Fortnite och Roblox férekommer

krankningar och hot i spelchattar. Barn kan frysas ut av andra spelare eller hotas

med att privat information ska spridas.



https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2024/

VAD AR OLAGLIGT PA NATET?

Vissa meddelanden och inldagg pa natet kan kénnas krénkande eller hotfulla utan
att vara olagliga. Men om du eller ditt barn kanner er radda, eller om det handlar
om allvarliga krankningar, ska du alltid géra en polisanmélan. Det &r inte din
uppgift att avgdra om nagot ar ett brott — |at polisen géra den bedémningen.

Alltsa kommentaren var ju

bara ett skamt...alla andra

skrev ju ocksa? , ,

Exempel pa nétbrott:

w Fortal: En elev sprider ett rykte
i en gruppchatt om att en klass-
kompis har skickat nakenbilder —
&ven om det inte &r sant.

@3 Olaga integritetsintrang:
Nagon delar en skarmdump fran
en privat Snapchat-konversation i
en gruppchatt for att gora narr av
personen.

Q Hets mot folkgrupp: En
anonym anvandare sprider
rasistiska eller homofoba inlagg i
en chattgrupp eller forum.

i#b Spridning av privata bilder:

En elev i skolan skickar en bild pa
en klasskamrat i bikini till andra utan
att personen godként det.

N Krankande fotografering:
En person smygfotas i omkladning-
srummet efter idrotten och bilden
sprids vidare.

ﬂ Ofredande: En person skickar
upprepade elaka meddelanden till
en klasskamrat, kallar den fula saker
och hotar att sprida rykten.

A Olaga hot: | ett online-spel far
ditt barn ett meddelande fran en
annan spelare som skriver “Jag ska
leta upp dig och déda dig” efter
att ha férlorat en match. Aven om
det &r menat som

ett skdmt kan det

vara olagligt. »
919 Las mer:

Fragor & svar,
sid 17

DIGITAL REKRYTERING
TILL KRIMINALITET

Kriminella natverk rekryterar idag barn
och unga framst digitalt, via sociala
medier, chattar och spelplattformar. De
manipulerar, lockar eller hotar unga att
utfora brott — ofta utan att de unga sjalva
forstar allvaret.

Det kan bérja oskyldigt med ett medde-
lande pa Snapchat eller TikTok, ett erbju-
dande om pengar eller en forfragan om
"en enkel tjanst”. Snart kan det handla om
att 6verfora pengar, transportera paket
eller bega allvarliga brott.

Ju mer unga exponeras for detta, desto
mer normaliseras en kriminell livsstil.
Plattformarnas algoritmer kan dessutom
forstarka exponeringen genom att visa
mer innehall kopplat till brott.

Skama QR—koden for

met anfo fron poldsen



https://polisen.se/aktuellt/nyheter/nationell/2024/oktober/sa-kan-den-digitala-rekryteringen-av-barn-och-unga-till-kriminalitet-ga-till/

Skarmtid

SKARMTIDENS MOJLIGHETER OCH UTMANINGAR

Skdrmar ar en stor del av barns och ungas vardag. De anvands fér allt fran
skolarbete och kreativt skapande till sociala medier och spel. Tekniken skapar
fantastiska méjligheter, men &verdriven skarmtid kan ocksa ha negativa effekter
pa halsa och vdlmaende.

Foérdelarna med skarmtid ar manga. Digitala verktyg kan starka larande och
kreativitet, och sociala medier gér det enklare att halla kontakt med vénner och
familj. Aven underhallning och spel kan vara en positiv del av ungas liv, sa lange
det anvénds med balans.

Samtidigt finns utmaningar. Langvarigt skdrmanvéndande kan bidra till sémn-
problem, eftersom blatt ljus paverkar insomningen. Stillastittande framfér skarmen
kan ocksa leda till mindre fysisk aktivitet, och jamférelser pa sociala medier kan
paverka sjalvkanslan negativt.

Rekommenderad skarmtid

En rimlig skarmtid handlar inte bara om antal timmar, utan ocksa om vad tiden
framfér skdrmen anvénds till. Balansen mellan skdrmanvandning, fysisk aktivitet,
sdmn och sociala interaktioner ar avgérande fér en hélsosam digital vardag.
Genom att satta rimliga granser och skapa en dialog om skarmanvandning kan
vi hjélpa barn att fa ut det basta av tekniken utan att riskera negativa effekter pa
deras halsa och valmaende.

2-3tim
2-1tim
1tim
o tim
<2ar 2-5ar 6-12 ar 13-18 ar
Kalla: Folkhil: yndigh k Jatic kring skar dndning (2024)

Natet ar bra och

inte bara negativt.
Man kan fa hjilp av folk

och prata med varann.

- Elev i mellanstadiet, Danderyd

Las mer:

Fragor & svar,
sid 17
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Populara plattformar

SOCIALA MEDIER

Appar dar unga umgas, delar innehall och féljer andra. Har sker mycket
kommunikation, men ocksa jamforelser, press och ibland kontakt med okénda.

Las mer om varje plattform pa: danderyd.se/natkollen

SNAPCHAT
Chatt & bilddelning

YOUTUBE

Videostreaming

BEREAL
Fotodelningsapp

PINTEREST

Inspirationsapp

TIKTOK
INSTAGRAM Videoplattform
Foto- & videoapp

REDDIT

Forum & diskussion

FLASHBACK
Anonymt forum X (Twitter)
Mikroblogg

THREADS

Socialt chattnatverk

DISKUSSION & FORUM

Forum och chattnatverk dar unga soker stéd, delar tankar eller diskuterar olika
dmnen. Tonen kan vara éppen — men ibland hard, anonym eller vilseledande.

Las mer om varje plattform pa: danderyd.se/natkollen



https://www.danderyd.se/natkollen
https://www.danderyd.se/natkollen

SPEL OCH GAMING

Plattformar dér unga spelar, skapar eller tittar pa andra som spelar. Har bygger
man varldar, deltar i communityn — och ibland genomférs kdp i spelet.

Las mer om varje plattform pa: danderyd.se/natkollen

STARSTABLE
Spelplattform

ROBLOX
Spelplattform

TWITCH
Spelstreaming

DISCORD
Chatt & gaming
-community

MINECRAFT
Spelplattform

Ungas spelande pa nitet

Spel och gaming &r en stor del av ungas vardag och kan vara bade roligt och
utvecklande. Spelen fungerar dven som sociala plattformar dar man umgas och
traffar nya vanner. Manga unga upplever att spelandet ger en paus fran vardagen
— likt att |&sa en bok.

Nar blir spelandet ett problem?

For vissa kan spelandet ta &ver och paverka rutiner, madende och relationer. Om
ditt barn borjar prioritera spel framfér sémn, skola eller aktiviteter kan det vara
ett tecken pd att spelandet har blivit ohalsosamt. Detta kan i sin tur leda till
konsekvenser som:

& Fysisk ohalsa: ® Riskbeteenden: Okad risk for
Stillasittande, dalig kost och annan beroendeproblematik, som
brist pa fysisk aktivitet. alkohol och droger.

Q Psykisk ohélsa: Stress, m Ekonomiska problem:
angest och nedstémdhet. Skulder och konflikter om pengar.

Som férélder spelar du en viktig roll

Hjalp ditt barn att hitta en balans mellan spel och andra aktiviteter genom att visa
intresse, stalla fragor och engagera dig — precis som fér vilken hobby som helst.
Genom att férsta vad som lockar med spelandet kan du s&tta sunda grénser. Skapa
en Sppen dialog genom att prata om bade de positiva och negativa sidorna av
spel. Detta frémjar en trygg och accepterande miljé dar unga lattare kan dela sina
spelupplevelser och eventuella bekymmer.



https://www.danderyd.se/natkollen

SPEL OM PENGAR

N&r man pratar om spel om pengar tanker manga pa trisslotter, bingo eller
casinon. Men i dag &r gransen mellan traditionellt och digitalt spelande mer
otydlig &n nagonsin. Unga méts dagligen av reklam fran spelbolag, influencers
och streamers — vilket vécker nyfikenhet och bidrar till att spel om pengar upplevs
som normalt.

Som féralder paverkar du ocksa ditt barns relation till spel. Att kopa lotter eller
betta pa sport kan gbéra att spel om pengar framstar som nagot vardagligt.
Forskning visar att barn i familjer dar spel om pengar ar vanligt [6per hégre risk
att sjalva borja spela.

Hur spelar unga om pengar?

| manga spel kan unga betala smasummor for féremal eller funktioner. Aven om
det ofta upplevs som ofarligt, kan dessa kdp vara en form av spel om pengar — och
fungera som en inkérsport till mer riskfyllt spelande. De bygger ofta pa slump, likt
lotteri eller vadslagning. Hér &r tva vanliga exempel:

Lootlador: “Mystery boxar” dér man Skinbetting: Vadslagning dar man
betalar for slumpmaéssiga féremal, ofta satsar digitala féremal (skins) som

sa kallade skins. Vardet kan variera fran har ett verkligt marknadsvérde.

Sren till miljoner kronor. Detta liknar Skins kan képas, bytas eller séljas for
lotterier och kan skapa en kéansla av riktiga pengar —i likhet med aktier.
spanning som leder till upprepade kdp.

Ett vaxande problem i Danderyd

Kalla: Statistik &r himtad frén Stockholmsenkaten, 2024

Spel om pengar &r vanligare bland B Pojkar B Fickor
unga i Danderyd an i évriga lénet.

Bland pojkar i arskurs 9 har 55 %

spelat om pengar det senaste aret,

jamfort med 30 % i lanssnittet.

Flickor spelar betydligt mindre —
endast 3 % i Danderyd, vilket &r i

niva med lanets 5 %.
Danderyd Lanssnittet

Det ir okej sa , ,
lange jag inte koper
for mycket - pappa gor
ocksa detibland.

© 13-ARSGRANS VID SPEL OM PENGAR - AVEN PA NATET

Enligt svensk spellag &r det férbjudet fér personer under 18 ar att spela om
pengar. Anda visar studier att ma&nga unga gor det — ofta via sajter

utan alderskontroll. Som férélder &r det viktigt att ha koll pa

vilka spelplattformar barnet anvéander — och att inte lata barn

spela via ditt konto. Las mer:
Fragor & svar,
sid 17
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Fragor och svar for forildrar

JAG HAR DALIG KOLL PA VAD MITT BARN GOR PA NATET.
HUR KAN JAG SOM FORALDER FA BATTRE KOLL?

Var nyfiken och nérvarande:
Fraga barnet vad det gér online och om
nagot har hant idag. Visa att du bryr dig
och vill forsta deras digitala liv.

Prata om sdkerhet: Forklara att alla
online inte alltid ar &rliga, och att det ar
okej att sdga nej och blockera nagon
som gor dem obekvama.

Paminn om att berétta: Uppmuntra
barnet att alltid beréatta fér dig eller
en annan vuxen om nagot hander.

Skydda personlig information: Lar
barnet att inte dela namn, adress eller
telefonnummer och prata om riskerna
med att ha pa “Snapkartan”.

VAD KAN JAG GORA OM MITT BARN SPENDERAR FOR MYCKET
TID VID SKARMEN OCH DET LEDER TILL TJAFS?

Skapa tydliga regler tillsammans: Satt férutsdgbara rutiner: Hjélp
Samarbeta med ditt barn for att satta barnet att avsluta skarmtiden med en
granser kring skarmtid. Férklara varfér tydlig tidsram, t.ex. “Nar du sett klart
reglerna behovs och hall er till dem. videon &r det dags att stdnga av.”
Aldre barn kan vara delaktiga i att Detta minskar risken for konflikter.
bestdmma.

Ha insyn och s&tt grénser: Hall
Undvik hot och éverdrifter: Uttal- skarmtiden i gemensamma utrymmen
anden som "“Du far aldrig spela och 6vervag hur mobil eller dator i
igen!” kan gora det svarare att sovrummet paverkar barnets sémn
samarbeta. Fokusera istéllet pa en och balans i vardagen.
Sppen dialog dar barnet kénner sig
lyssnad pa. Erbjud andra aktiviteter: Foresla

roliga alternativ till skarmtid och
skapa gemensamma familjestunder.

HUR VET JAG OM MITT BARN UTSATTS PA NATET?

Barn beréttar inte alltid nar nagot obehagligt har hant pa natet. Darfor ar det
viktigt att vara uppmarksam pa signaler som tyder pa att nagot inte star ratt till.

Om ditt barn plétsligt blir mer tillbakadraget, undviker att anvanda mobilen, far
ovantade gavor eller pengar, eller har nya onlinevanner de inte vill prata om — da
kan det vara tecken pa att de har utsatts for ndgot obehagligt. Aven oro, stress
eller humaorforandringar efter att de varit online kan vara en varningssignal.

Om du marker sédana férandringar, férsok att prata lugnt och éppet med barnet.
Visa att du finns dér fér att hjélpa — inte for att straffa.



HUR KAN JAG FOREBYGGA SA ATT MITT BARN INTE UTSATTS?

Att vara narvarande och ha en 6ppen dialog minskar risken for att barnet hamnar
i obehagliga situationer pa natet.

o Satt tydliga regler f6r natanvandning — prata om vad som &r okej att dela och
varfor vissa saker ska hallas privata.

® Uppmuntra 6ppenhet — férsakra barnet om att de alltid kan vanda sig till dig
om nagot kanns fel, utan att vara rédda for konsekvenser.

e | r barnet att alla inte &r den de utger sig for att vara — prata om varfér man ska
vara férsiktig med att dela personlig information.

® Ga igenom sékerhetsinstallningar — visa barnet hur de kan blockera, anméla
och begransa sin synlighet pa olika plattformar.

MITT BARN HAR UTSATT NAGON ANNAN - VAD GOR JAG?

Barn kan ibland agera utan att forsta konsekvenserna. Att skriva elaka kommen-
tarer eller sprida bilder kan kénnas som ett skamt fér dem, men kan vara djupt
sarande fér den som drabbas.

Forklara att allt som skrivs och delas online Iamnar spar och kan paverka andra pa
riktigt. Om barnet har sarat nagon, uppmuntra dem att be om ursékt och ta bort
inlagget. Prata ocksa om varfor det hande — var det grupptryck, frustration eller
okunskap? Att reflektera 6ver egna handlingar &r en viktig del av att ta ansvar.

Om situationen &r allvarlig, &vervag att prata med skolan eller andra vuxna fér att
hitta en |6sning.

19

VAD HANDER OM ETT BARN GOR NAGOT OLAGLIGT PA NATET?

Barn kan inte bara utsattas for brott pa natet — de kan ocksa sjalva bega brott,
ibland utan att forsta att deras beteende ar olagligt. Det kan handla om att sprida
privata bilder eller skriva krankande kommentarer som de ser som skamt.

Inget atal eller dom Polisen kan dnda utreda

Barn under 15 ar &r inte straffmyndiga, Aven om barnet inte kan &talas,
vilket betyder att de inte kan démas kan polisen utreda brottet for att
i domstol eller fa fangelse. Daremot identifiera &ldre medbrottslingar och
kan andra &tgérder vidtas. se om barnet behdver stédinsatser.

Socialtjénsten tar éver Skadestandsansvar

Om ett barn begar ett brott pa natet, Barnet kan inte domas i domstol, men
anmals handelsen till socialtjansten. skadestand kan anda utdémas. Barnet
De utreder barnets situation och kan eller dess vardnadshavare kan bli
besluta om vidare insatser. skyldiga att betala ersattning.

AR SPELFORBUD EN LOSNING?

Att infora ett spelférbud kan vara kontraproduktivt. Det kan skapa panik, ilska och
okad frustration, vilket kan leda till konflikter i hemmet.

Testa istallet att tillsammans komma &verens om tydliga spelregler och tider. En
Sppen dialog och gemensamma 6verenskommelser skapar béattre férutsattningar
for ett halsosamt férhallningssétt till spel.

VILKA SPEL AR LAMPLIGA FOR MITT BARN?

PEGI é&r ett aldersméarkningssystem som hjalper féréldrar att bedéma spelens
|&mplighet for sina barn. Det visar rekommenderad alder baserat pa innehall, inte
svarighetsgrad. Innehallsbeskrivningar visar om spel innehaller vald, stotande
sprak, droger eller spel om pengar, vilket hjélper foréldrar att géra trygga val.

L&s mer via: www.pegi.info

20


https://pegi.info

Vart kan jag vanda mig?

Om du missténker att ett barn utsatts for natbrott, sdésom grooming, spridning av
krankande material eller spelrelaterade problem, finns det flera stéllen att vanda
sig till f6r hjélp och rad.

UNGDOMSKOORDINATORERNA

Danderyds ungdomskoordinatorer finns for att erbjuda stod till bade dig som
vardnadshavare och ditt barn. Maila ungdomskoordinatorer@danderyd.se eller
ring 08-568 916 58.

SOCIALTJANSTEN

Fa kostnadsfri hjalp och stéd i foraldraskapet utan att behdva
invanta en utredning. Boka fem samtal med en familjebehandlare
utan registrering. Kontakta Socialférvaltningens mottagning pa tel:
08 — 568 910 00 eller maila: mottagningbarn@danderyd.se.

ELEVHALSOTEAMET PA SKOLAN

Om du har barn som gar i skolan kan du kontakta elevhalsoteamet fér att fa stod
eller bli vagledd vidare.

ECPAT VUXENSTOD

ECPAT arbetar fér att stoppa och férebygga sexuella évergrepp mot barn. Via
deras stddlinje for vuxna i barns nérhet kan du fa hjélp, stéd och kunskap om
barns utsatthet, bade pa och utanfér natet. Besok ecpat.se/vuxenstod eller
ring 020-111 33 44.

ECPAT HOTLINE

Via ECPAT Hotline kan du ldmna ett tips om du sett eller fatt kdnnedom om sexuell
exploatering eller 6vergrepp pa barn. Bestk ecpat.se/hotline.

POLISEN

Viktigt! Om du missténker eller vet att ett barn har blivit utsatt for
nathat eller sexuella dvergrepp ar det viktigt att agera snabbt. Du
behover inte vara sdker pa om det ar ett brott — det ar polisens
_El uppgift att avgdra. De &r dar for att hjalpa dig och ditt barn.

Gor en anmélan:
v Vid akut hjalp: Ring 112 om situationen kréver omedelbara atgarder.
v Gor en polisanmélan: Ring 114 14 for att anméla brott.

v Rapportera misstankta sajter, alias eller
anvandarnamn via: itbrott.desk.noa@polisen.se.

BRIS VUXENTELEFON - STOD FOR VUXNA OM BARN

Bris erbjuder en stddlinje fér vuxna som har fragor eller oro kring barn. Besok bris.
se/for-vuxna eller ring st&édlinjen: 0771-50 50 50.

BROTTSOFFERJOUREN

Ger stod till dig som vuxen om ditt barn har blivit utsatt f6r ett brott. Du kan fa
samtalsstéd och védgledning kring polisanmalan. Ring stddlinjen: 116 006 eller
maila: fraga@boj.se.

STODLINJEN.SE

Ar du orolig fér ditt eller ndgon annans spelande om pengar? F& stéttning anonymt
via stédlinjen.se. Ring: 020-81 91 00 eller chatta via: stodlinjen.se

PEGI (PAN EUROPEAN GAME INFORMATION)

PEGI tillhandahaller aldersklassificeringar fér datorspel i 38 lander i Europa.
Aldersmarkningen bekraftar att spelet ar lampligt for spelare av en viss &lder.
Besok: www.pegi.info
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Denna folder har utformats med grund i statistik och information fran bland
annat BRA, World Childhood Foundation, Folkh&lsomyndigheten, ECPAT,
Radda Barnen, Polisen, Internetstiftelsen, Spelinspektionen och lokala resurser i
Danderyds kommun.
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